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Granskning av leverantérsreskontran

1. Sammanfattande bedomning och
rekommendationer

Vi har pa uppdrag av kommunens fortroendevalda revisorer genomfort en
granskning av leverantorsreskontran.

Efter genomford granskning ar var sammanfattande bedomning att rutinerna
avseende leverantorsreskontran inte i alla delar ar &ndamalsenliga och siakerstaller
darfor inte en tillracklig intern kontroll. Av de fem kontrollmalen som granskats
bedoms tre uppfyllda, ett delvis uppfyllt och ett inte uppfyllt.

I syfte att starka den interna kontrollen rekommenderar vi foljande:

» Att sdkerstilla att attestreglementet efterlevs av samtliga namnder,
innebarande bl a att nimnderna tar fram aktuella férteckningar 6ver
utsedda attestanter med beloppsnivaer, samt ser 6ver samtliga nuvarande
beslutsattestbehorigheter i ekonomisystemet. Detta i avsikt att sdkerstilla
att behorigheter och beloppsgransen inom Kommunledningskontoret och
namnderna ar enhetliga.

» Att infora en dubbelkontroll i samband med upplagg av behorigheter i
systemet, dvs att ndgon annan utover systemforvaltaren kontrollerar att
andringar har blivit korrekta i systemet samt dokumenterar denna kontroll.

= Att sdkerstilla att historiska beloppsgranser i systemet sparas for att bl a
underlatta en senare kontroll. Vidare behover loggas regelbundet tas ut ur
systemet.

» Attt samtliga utférda kontroller vid upplidgg av leverantérer dokumenteras.

Under granskningen har framkommit att kommunen planerar att se over attest-
reglementet i samband med inférande av E-handelsystem under 2016. Mot bak-
grund av detta och granskningsresultatet aktualiseras behovet av att framledes gora
en uppfoljande granskning av kommunens rutiner inom omradet, for att darigenom
sakerstilla att utvecklingsarbetet genomforts samt att en Andamalsenlig hantering
av leverantorsreskontran tillskapats.
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Granskning av leverantérsreskontran

2., Inledning
2.1. Bakgrund

En risk- och visentlighetsanalys har genomforts utifrdn kommunens totala utgifts-
och inkomstslagsredovisning och en inventering av redovisningsrutinerna utifran
Vigledning for redovisningsrevision fran SKYREV (Sveriges Kommunala Yrkes-
revisorer), som i tillimpliga delar bygger pa ISA (International Standard of Audit).
Resultatet visade bl a pa behovet av att genomfora en granskning av leverantorsres-
kontran eftersom denna rutin har baring pa rattvisande riakenskaper.

2.2. Revisionsfraga
Granskningen ska besvara foljande revisionsfraga:

Ar rutinerna kring leverantorsreskontran indamalsenliga och sikerstiller de en
tillracklig intern kontroll?

Foljande kontrollmal ska uppnéas inom ramen for denna granskning;:

1. Det finns en tydlig ansvarsfordelning avseende roller och behorigheter,
inklusive rollen som systemférvaltare.

2. Det finns en skriftlig dokumentation av rutiner.

3. Avstamning mellan aktuella system sker pa ett andamalsenligt sdtt som
sdakerstaller att differenser inte uppstar.

4. Upplagg av nya leverantorer i leverantorsregistret omfattar
andamalsenliga kontroller.

5. Upplagg av nya leverantorer i leverantorsregistret sker av oberoende
person, d v s av ndgon annan dn den som l6pande arbetar med hantering
och utbetalning av leverantorsfakturor.

2.3. Revisionsmetod och avgransning

Granskningen sker genom genomgéng av rutiner och verifiering av uppstallda
kontrollmal. Detta kompletteras med intervjuer med verksamhetsansvariga.

Granskningsobjekt 4r kommunstyrelsen och avgransning sker utifran formulerade
kontrollmal.

Rapporten har varit féremal for faktaavstimning.
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Granskning av leverantérsreskontran

3. Granskningsresultat

3.1. Organisation och ansvar

Hanteringen av leverantorsreskontran sker av Konsult- och servicekontoret som
ansvarar for kommunens stod- och servicetjanster. Kontoret arbetar pa uppdrag av
kommundirektorens ledningsgrupp (KD:s ledningsgrupp).

Enheten for Ekonomiservice bildades 2014-01-01 och ingér i Konsult- och
servicekontoret. Enheten ska utifran gillande styrdokument skéta hanteringen av
leverantorsfakturor, internfakturering, kundreskontra och kravhantering,
kassahantering for in- och utbetalningar, forvaltning av ekonomisystem och
kundreskontra samt arkivering av rakenskaper och 16pande redovisning.
Handldggning av utlimnade 1an, 16pande redovisning f6r Naringslivsbolaget,
Vindkraftbolaget (har tillkommit i &r) och hantering av verksamhetsfordon skots
ocksa av Ekonomiservice.

Kommundirektorens primira uppdrag ar att bistd kommunstyrelsen i arbetet att
planera, leda och f6lja upp kommunkoncernens verksamheter. Till sin hjalp i detta
arbete har kommundirektoren ett kommunledningskontor (KLK), som bestar av
avdelningar med ansvar for ekonomi, HR, kommunkansli och medborgarfokus
(kommunikation, kvalitet och servicecenter). Inom KLK finns ekonomicontrollers,
redovisningsekonomer som upprattar kommunens del- och arsbokslut (6ver-
gripande extern redovisning). Ekonomichefen och redovisningschefen &r bestillare
till Konsult- och servicekontoret.

3.2. Attestrdtt och behorigheter

Av kommunens attestreglemente § 4, som ar antaget av kommunfullméktige 2004,
framgar att varje namnd ansvarar for att ta utse attestanter och for att uppratthalla
aktuella forteckningar 6ver utsedda attestanter kompletterat med namntecknings-
prov. Aktuella forteckningar ska nimnderna skicka till ddvarande Ekonomi-
kontoret. Enligt Ekonomiservice fungerade detta si lange ekonomerna organisato-
riskt tillhorde de olika forvaltningarna, men alltsedan dessa tjanster centraliserades
under 2012 har Ekonomiservice inte erhallit dessa forteckningar, utom avseende
Socialndmnden/forvaltningen.

Av namndernas delegationsordning framgar inte tydligt behorigheter och
beloppsgranser, avseende inkop av varor och tjanster. En del nimnder har inte
heller beslutat om beloppsgrinser, vilket ska goras enligt attestreglementet. Mot
bakgrund av denna otydlighet och variation av beloppsnivéer i ekonomisystemet
beslutade KD:s ledningsgrupp under hosten 2014 om nya beloppsgranser for
beslutsattestanter som skulle gilla for samtliga nimnder. Detta innebar att de
behorigheter som nu finns inlagda i systemet inte stimmer med de beslut som
tagits i nimnderna. KD:s ledningsgrupp beslutade om betydligt hogre
beloppsgranser dn de nivaer som antagits av nimnderna. Exempelvis framgar av
Socialndmndens delegationsordning fran 2015 att inkop och tecknande av avtal
betraffande varor och tjanster far attesteras av forvaltningschef, upptill en
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Granskning av leverantérsreskontran

beloppsgrans om max 55 basbelopp (dvs ca 2,5 mnkr) och avdelningschefer med
maxbelopp om fyra basbelopp (dvs ca 180 tkr). Enligt KD:s ledningsgrupp far
forvaltningschefer attestera max 5 mnkr och avdelningschefer max 1 mnkr.
Darutover har KD:s ledningsgrupp beslutat att enhetschefer/verk-samhetschefer
far attestera max 300 tkr. Utanordningar eller fakturor 6verstigande 5 mnkr per
faktura attesteras av kommundirektoren.

Vid var granskning noterade vi att for Samhallsbyggnadsforvaltningen har
ekonomichefen inom KLK beslutat och undertecknat andra beloppsgrianser, som
skulle gilla fran 2015-02-06, vilka uppdaterats i systemet av systemforvaltaren. Vi
noterade dven att det fanns liknande bilagor med beslut med varierande belopps-
granser for andra forvaltningar som inkom under oktober 2014 fran KLK.
Ekonomiservice fick uppdraget via ekonomichefen att forandra beloppsgranserna
enligt KD:s ledningsgrupps beslut. Dock utom den for Samhallsbyggnadsforvalt-
ningen som géllde fran februari 2015.

Vi har inom denna granskning inte ytterligare kartlagd kvaliteten pa respektive
namnds delegationsordning, da vi bedomer att samtliga nimnder behover se Gver
och fortydliga attestbehorigheter avseende inkop av varor och tjanster.

Enligt attestreglementet framgar vidare att ersattare for beslutsattestant ar
overordnad chef eller utsedd ersittare. Attestratten for beslutsattestant knyts till
person, beloppsgrans och ansvarskod enligt gillande kodplan med angivande av
eventuella begransningar. Vi har noterat att i systemet ligger attestratten knyten till
person, beloppsgrins och ansvarskod enligt gidllande kodplan, dvs strukturerat i
enlighet med attestreglementet.

Systemforvaltaren gor inte en uppfoljning av att erséttare for beslutsattestanter har
beslutats av behorig chef innan de l4ggs upp i systemet, dd nimndernas
delegationsordningar upplevs vara otydlig och svar att tolka. Det saknas tydliga
riktlinjer kring vem som har ratt att delegera attestbehorigheter. I en parm hos
systemforvaltaren finns samtliga erhllna andringsbeslut avseende attestbehorig-
heter.

Nya attestanter och dndringar avseende attestanter laggs inte in i systemet forran
blankett inkommit till systemforvaltaren. Nya attestanter behover dven genomga en
internutbildning om upphandling samt hantering av ekonomisystemet innan de
laggs in och far behorigheter att attestera. Avslutade attestanter inaktiveras ett tag
innan de tas bort fran systemet. Anvandare kan aldrig raderas, endast inaktiveras,
pga sparbarhet bakét i systemet Attestanter som inte varit aktiva pa 1 ar inaktiveras
automatiskt av systemforvaltaren. Ettarsgransen har valts pga att exempelvis vissa
larare bestiller material en géng per ar.

Enligt uppgift tas det ut loggar varje ar pa vilka behorigheter och attestanter det
finns i systemet. Senaste beloppsnivaerna avseende attester framgar av loggarna,
dock framgar inte under aret andrade beloppsnivéer.

Under semestertider kan attestanter attestera hemifran eller delegera attestratten
till ersattare. Alternativt s kan kommundirektoren attestera fakturor.
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Av attestreglementet framgéar vilka kontroller och attestmoment som finns i
kommunen.

Mottagnings- och granskningsattest

Fakturan ar ratt beraknad

Konterat belopp stimmer med fakturerat belopp

Kontering ar korrekt enligt gillande kodplan

Fakturan overensstimmer med bestillning eller annat tillampligt avtal
Varan har mottagits eller villkoren for betalning i 6vrigt ar uppfyllda

Beslutsattest

Bestallningen ar hanforlig till den verksamhet som bedrivs
Utgiften faller inom tilldelad budget

Kontering och granskning har skett enligt ovan
Beslutsattestanten dr behorig att attestera transaktionen

Behorighetsattest
¢ Kontroll av behorighet for beslutsattestant

Det framgar av attestreglementet att for elektroniska fakturor sker behorighets-
kontrollen i samband med att systemforvaltaren pa Ekonomiservice registrerar
behorighet i faktureringssystemet, enligt namndernas beslut om attestanter. Enligt
uppgift har kommunen ca 700 mottagningsattestanter och 131 beslutsattestanter.

Av attestreglementet finns en paragraf om jav, vilken siager att den som utfor
kontrollen inte far kontrollera in- och utbetalningar till sig sjalv eller nirstaende.
Detta giller ocksa bolag och foreningar, dar den anstéllde eller niarstdende har
agarintressen eller ingar i ledningen. Fér bedomning om jav foreligger anges att
forsiktighetsprincipen bor tillimpas.

Enligt enhetschefen pa Ekonomiservice kommer attestreglementet att ses 6ver i
samband med inférandet av e-handel avseende inkop av varor och tjanster under
kvartal 3 ar 2016.

Majoriteten av leverantorsfakturorna hanteras elektroniskt, via digitala attester.
Manuella utbetalningar kraver manuell attest, t ex utlagg (endast sma belopp),
utlandsfakturor (totalt 20 st for ar 2015, dar respektive faktura uppgar till mellan
2 tkr till 40 tkr) och habiliteringsersattningar (mindre belopp).

Ekonomiservice saknar attestforteckningar med namnteckningsprov fran samtliga
forvaltningar forutom en. Enligt uppgift sker i dagslaget kontrollen att ratt person
attesterat manuella utanordningar via personkdnnedom.

3.2.1. Verifiering av attestrdtt

Vi har valt att granska totalt 34 leverantorsfakturor inom olika forvaltningar och
enheter (huvuddelen inom Socialférvaltningen, Samhallsbyggnadsforvaltningen,
Fastighetsenheten samt Barn- och utbildningsforvaltningen), dar kontroll skett av
att behorig person beslutsattesterat fakturan. Vi har valt att kontrollera fakturor dar
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flertalet har hogre belopp (6ver 1 mnkr), men vi har aven valt att kontrollera en del
fakturor med mindre belopp (mindre an 100 tkr). Vi valde aven att kontrollera
fakturor som avsag representation, dar vi generellt bedomer att risk for fel ar storre.

Kontroll har skett genom att stimma av beslutsattestant mot underliggande beslut
fran KD:s ledningsgrupp eller eventuellt annat dndringsbeslut. Kontroller av
attestantens befattning har skett genom ansvarskod pa fakturan och avstamt mot
kommunens kodplan (senast uppdaterad 2015-10-22) dir ansvarskod kopplad till
person och befattning framgar. Kodplanen uppdateras av KLK varje manad.

Av totalt 34 fakturor var 277 fakturor utan anmarkning. Sju fakturor inneholl
avvikelser.

Fyra fakturor avsag Socialforvaltningen, dar avdelningschef hade 6verskridit tillaten
beloppsgrans om 1 mnkr. Verifikation nr 2116238, 2120389, 2126200 avsag samma
avdelningschef som hade attesterat belopp om ca 2,5 mnkr per faktura. I samband
med vart stickprov framkom att avdelningschefen felaktigt hade fatt en belopps-
grans om 5 mnkr sedan ar 2014. Korrigering av detta gjordes omgéaende av system-
forvaltaren.

Verifikation nr 2101032 avsag en annan avdelningschef inom Socialférvaltningen,
dir denne attesterade belopp om ca 2,5 mnkr. Aven hir korrigerade system-
forvaltaren detta omgaende.

En faktura (verifikation nr 2105635) som avsag Samhallsbyggnadsforvaltningen
uppgick till ca 1 mnkr och hade attesterats av enhetschef. Enligt KLK 4r maxgransen
300 tkr for enhetschefer. Dock hade attestanten per attesttillfallet behorighet att
attestera 1 mnkr i enlighet med undertecknat dndringsbeslut fran ekonomichef
inom KLK. Per granskningstillfillet noterade vi dock att personen aterigen felaktigt
lag pa 300 tkr, vilket korrigerades omgaende av systemforvaltaren.

En faktura (verifikation nr 2048934) avsag Samhallsbyggnadsforvaltningen och
uppgick till ca 5,4 mnkr och hade attesterats av forvaltningschef. D4 intyg saknades
pa att forvaltningschefen hade tillfallig behorighet att attestera belopp 6ver 5 mnkr i
sin roll som tillférordnad kommundirektor under perioden (julledighet) som
fakturan attesterades har vi inhdmtat mailbekriftelse frin kommundirektoren pa
att detta stamde.

En faktura (verifikation nr 2108727) avsag Samhaillsbyggnadsforvaltningen och
uppgick till ca 2,3 mnkr och var attesterad av en avdelningschef. I systemet ligger
avdelningschefen p& en maxgrans om 2 mnkr per granskningstillfillet, vilket ar i
enlighet med ekonomichefens dndringsbeslut daterad 2015-02-06. Enligt
systemforvaltaren ldg avdelningschefen pa hogre beloppsgrans innan dndring
gjordes och da fakturan attesterades. Fakturadatum var 2015-02-27. Andringar
enligt beslut fran ekonomichef hade inte hunnit uppdateras per det datumet bl a
pga tidsbrist. Denna historik kan vi inte se (finns inte sparad, varken i systemet eller
pa papper). Huruvida avdelningschefen 1ag ratt i systemet historiskt kan inte
verifieras med beslutsunderlag.

December 2015
Tyres6 kommun 6 av 14
PwC



Granskning av leverantérsreskontran

3.3. Hantering av leverantorer i kommunens
leverantorsregister

Ekonomiservice uppgraderade sitt ekonomisystem Aditro IoF (ink6p och faktura)
och Aditro RoR (redovisning och reskontra) under oktober ménad 2015.

Det hanteras ca 50 000 leverantorsfakturor om éret och ca 3 500 manuella
fakturor. De manuella utanordningarna uppgar till ca 5 mnkr per manad. Har ingér
aven foreningsbidrag och partistod.

Ekonomiservice har ett flodeschema for leverantorsfakturor, som overgripande och
kortfattat beskriver flodet fran sortering av leverantorsfaktura, scanning och till
slutbetalning. Av den framgar antal personer som arbetar med respektive del av
flodet samt tidsatgangen for varje moment i flodet. Dokumentet fungerar inte som
en handbok fér handldggarna, utan ar endast en flodesbeskrivning av varje moment
som ingar i arbetet av en leverantorsfaktura.

Fakturagruppen bestar av sex handldggare som sitter centralt pA Ekonomiservice.
Det ar fakturagruppen som hanterar uppliagg av nya leverantorer i systemet. Utover
fakturagruppen har systemforvaltaren och enhetschefen pa Ekonomiservice
behorighet att lagga upp nya leverantorer, vilket de dock séllan gor.

Ekonomiservice har tagit fram en lathund for upplagg av leverantorer, vilken senast
uppdaterades i samband med var granskning och uppgradering av systemet 2015-
10-21. Vi bedomer att lathunden ger ett tillrackligt stod for detta arbete och
innehaller anvisningar kring vasentliga obligatoriska uppgifter att registrera vid
upplidgg av nya leverantorer. Bland annat maste uppgift om fakturanummer,
fakturadatum, forfallodatum, belopp, moms, bestillarkod,
ansvarskod/verksamhetskod, organisationsnummer (om factoring faktura),
bank/plusgironummer registreras innan en leverantor rent tekniskt kan laggas till i
systemet.

I samband med inscanning av leverantorsfaktura kontrolleras att fakturan har lasts
in korrekt, dar signal ges om en leverantor kopplad till fakturan inte finns upplagd.
Uppgift om ny leverantor laggs i sa fall upp.

En av handlidggarna ar utsedd ansvarig att kontrollera 6vriga fem handlaggares
arbete med att 14gga in nya leverantorer. Ansvarig handldggare far signal i
leverantorsreskontran nir nya leverantorer har lagts till. Via scanningssystemet
Optimize kontrolleras att fakturan stimmer mot de uppgifter som finns inloggade.
Detta blir en dubbelkontroll av inloggade uppgifter avseende nya leverantorer.
Kontroll sker t ex av att bank/plusgironummer stimmer mellan faktura och
inloggade leverantorsuppgifter. Denna avstimning gor utsedd handlaggare dagligen
och det kan rora sig om mellan 2 till 10 nya leverantorer per dag. Kontrollen som
sker dokumenteras inte, utan endast om handlaggaren gor en dndring av inloggade
uppgifter syns det i systemet. Enligt uppgift loggas alltid andringarna som sker i
systemet.

Enligt uppgift gar det inte att i ekonomisystemet gora tillfalliga dndringar av
leverantorsuppgifter, t ex att andra bank- eller plusgironummer.
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3.4. Avstamning mellan Leverantorsreskontra
och huvudbok

Ekonomihandliggaren, som ar samma person som systemforvaltaren, 4r den som
dagligen stimmer av Leverantorsreskontra mot ekonomisystem/huvudbok och
kassa. Det sker en elektronisk inldsning fran leverantorsreskontran till huvudboken
(Aditro ROR). Kassan registreras manuellt. Avstamningen gors dagligen i ett
excelark.

Enligt uppgift forekommer nastan inga avvikelser mellan systemen, sedan den
dagliga avstamningen infordes under 2006. Innan dess hade man maéanatlig
avstamning, vilket innebar storre avvikelser som var svarare att hitta och reda ut.

De eventuella avvikelser som uppstar idag avser fraimst avvikelse mellan kassa och
leverantorskonton och beror pa att en utbetalning inte har gatt ivag till foljd av att
OCR-nummer saknas eller ar felaktig (vid inldsning av leverantoren).

Kommunen har olika konton for olika leverantorsfakturor. Detta askadliggors i
nedanstaende tabell.

Konto Typ av leverantorsfakturor

2512 Manuella utbetalningar (utbetalningar sker
via Aditro)
2513 Socialforvaltningens leverantorsfakturor

fran Treserva verksamhetssystem
(utbetalningar sker via Swedbank)

2524 Plusgiro som ar noll kronor (kontot anvands
inte langre) Utbetalningsfilen ar Aditro

2525 Vanliga leverantorsfakturor (utbetalningsfil
ar Aditro)
2518 Barn- och utbildningsférvaltningens

fakturor, avser gymnasieutbildning. Dessa
bokfors och utbetalas mitten av minaden
(betalningar via Swedbank).

3.4.1. Verifiering avstamning leverantorsreskontra och
huvudbok

Vi har tagit del av ekonomihandlaggarens avstamning i excel och bedomer att den
rutinen fungerar tillfredsstéllande. Den visar att det inte férekommer nagra
outredda avvikelser mellan systemen hittills under 2015.

Vi har aven kontrollerat att avstimning finns mellan huvudbok, kassa och
leverantorsreskontra per sista september 2015, genom att verifiera mot underlag
fran respektive system. Inga avvikelser har noterats.
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3.5. Utbetalning av leverantorsfakturor

Utbetalningar kan utforas av fyra handliaggare, systemforvaltaren, enhetschef pa
Ekonomiservice, en handldggare som skoter kundreskontran samt en handlaggare
fran fakturagruppen (dock inte den som ar utsedd att slutligt kontrollera
uppgifterna i reskontran).

Nar det giller utbetalningar via internetbanken, t ex nar det galler utlandska
betalningar, méste detta ske av tva i forening. Detta delvis pga att utlindska
betalningar inte foregds av elektroniska beslutsattester.

Nar det galler 6vriga fakturor som kraver elektronisk attest i systemet sker
godkiannande/effektuering av utbetalningsfilen endast av en person, vilken
vanligtvis ar systemforvaltaren. Vid behov kan dven ndgon av de 6vriga tre ovan
namnda personerna genomfoéra denna typ av utbetalning. Att utbetalningsfilen inte
godkinns av tva i forening motiveras av att betalningsfilen inte kan skapas om inte
samtliga leverantorsfakturor har blivit elektroniskt attesterade av minst tva attester
(mottagningsattest och beslutsattest). Systemet godkanner vidare endast upplagda
attestanter. Enligt uppgift blir fakturorna som attesterats dessutom sparrade for
andringar, utom andring av betaldag samt makulering av utanordning. Om en
beslutsattestant skulle behova gora andringar av fakturan maéste attestanten ta hjalp
av fakturagruppen, da endast de har tillgang till modulen som mojliggor andringar.
Efter att en faktura har beslutsattesterats kan inga dndringar goras i den, enligt
uppgift fran systemforvaltaren. Vid behov av dndring makuleras fakturan och en ny
skapas och attesteras pa nytt.

Nar fakturan blir beslutsattesterad hamnar den i Aditro RoR f6r utbetalning per
automatik (fran Aditro IoF). En fellista tas ut och kontrolleras varje vecka av
systemforvaltaren. Under ar 2015 har totalt 5 fel uppstéatt mellan systemen. 4 av 5
fel avsdg felmeddelande att minusbelopp inte kan ske vid kontantavi. Innan
systemforvalteren skapar ett betalningsforslag reder hon ut felen samt
rimlighetsbedomer att filen for utbetalning ar korrekt. Sarskild fokus ligger pa
ovanligt hoga belopp, dar dessa sarskilt foljs upp. Denna kontroll dokumenteras
dock inte.

Handldggarna som hanterar utbetalningar har en handbok som st6d for sitt arbete
med utbetalning av leverantorsfakturor. Av handboken framgar att handlaggarna
ska utfora tva aktiva steg innan utbetalning, sisom:

» Endast fakturor som forfaller till betalning ndstkommande dag skickas ivag
for betalning.

» Endast kreditfakturor som kan matchas mot debetfakturor skickas ivag for
betalning.

Det loggas i systemet vem som har effektuerat en utbetalning. En kopia av
betalningsfilen skickas till Inyett AB. Innan betalningen sker pa bankgirot granskas
svaret fran Inyett si en betalning kan stoppas vid behov. Filerna gar alltsa samtidigt
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till bankgirot och Inyett. Detta for att s& manga fakturor som mgjligt ska hinna
beslutsattesteras och inte bli forsenade till betalning.

De kontroller som Inyett AB gor ar att det inte finns dubbletter av leverantors-
fakturor/betalningar, att det inte finns ogiltiga bankkontonummer, att F-skatte-
sedel finns, ovanligt hoga belopp f6ljs upp (olika beloppsgranser for olika leveran-
torer) samt att leverantoren inte har gatt i konkurs.

Kommunen har beslutat att inte betala leverantorsfakturor till bankkonton, nér det
giller samtliga nya leverantorer fran och med 2015. Orsaken ar att kommunen vill
vara siker pa att betalningen kommer fram till ratt mottagare. Da bankkonton
omfattas av banksekretess kan kommunen inte sdkerstalla att betalningen kommer
fram till ratt mottagare och eventuella felaktigheter blir svara att ratta till.
Kommunen har meddelat leverantorerna att istéllet ange bankgiro eller plusgiro.
Alternativt kommer kommunen att betala leverantoren via utbetalningskort, vilken
kan skickas till leverantorens bank for insiattning pa deras konto.

3.5.1.  Verifiering av utbetalningar

I samband med granskningen har kontroll av utbetalningsrutinen utforts. Totalt har
10 utbetalningsdagar avseende vanliga leverantorsfakturor (konto 2525) med
utbetalningsbelopp ca 28,6 mnkr kontrollerats. For dessa har kontroll skett av
huruvida betalningsfil frin Aditro stimmer 6verens med kvittens fran banken.
Vidare har kontroll skett av 5 utbetalningsdagar avseende manuella utanordningar
(konto 2512) om totalt ca 474 tkr, dar kontroll skett av huruvida betalningsfil
overensstimmer med kvittens fran banken samt att betalningsfilen godkants av
minst tva olika personer vilka har bankfullmakt. Granskningen pavisar att samtliga
kontrollerade utbetalningar utforts korrekt.

overensstammer med banklista

Belopp (kr) Betalningsfil fran Aditro (konto 2525)

17 augusti 2015 297 017 Ja
18 augusti 2015 175 329 Ja
19 augusti 2015 445 088 Ja
20 augusti 2015 3456 332 Ja
21 augusti 2015 2 243 840 Ja
24 augusti 2015 5677537 Ja
25 augusti 2015 347 333 Ja
26 augusti 2015 1322 375 Ja
27 augusti 2015 1451 608 Ja
28 augusti 2015 13 330 921 Ja
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Belopp (kr) | Betalningsfil fran Attest
Aditro (konto 2512) finns av

overensstimmer med | minst tva

banklista personer

18 augusti 2015 28 841 Ja Ja
19 augusti 2015 26 640 Ja Ja
20 augusti 2015 4796 Ja Ja
21 augusti 2015 274 Ja Ja
24 augusti 2015 413 805 Ja Ja

Totalt finns i kommunen, under perioden januari till september 2015, 20 st
utlandsfakturor med belopp pa mellan 200 kr och 40 000 kr.

Vi har valt att stickprovsvis kontrollera de tva storsta fakturorna, med belopp pa
39,2 tkr (betaldatum 2015-01-16) och 34,4 tkr (betaldatum 2015-10-21). Vi kan
konstatera att dessa betalningar via internetbanken har godkéants av tva personer
i forening. Dessa tva personer har vidare bankfullmakter, enligt underlag fran

banken.

Betalningsfil Godkinnande Attestav
fran Aditro av utbetal- personer
(konto 251) ning utford med

overensstim avminst tvd  bankfull-
-mer med personer makter
banklista

16 januari 2015

39 200 Ja Ja Ja

21 oktober 2015

34 400 Ja Ja Ja

3.6. Avstamning mot kontrollmal

Kontrollmal

Kommentar

Det finns en tydlig
ansvarsfordelning
avseende roller och
behorigheter,
inklusive rollen som
systemforvaltare.

Ej uppfyllt

Var granskning visar att kommunens attestreglemente
som tagits av kommunfullmiktige 2004 inte fullt ut
foljs av nimnderna. Samtliga naimnder, férutom
Socialndmnden, saknar idag framtagna forteckningar
med namnteckningsprov.

Av namndernas delegationsordning framgar inte tydligt
behorigheter och beloppsgranser avseende inkop av
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varor och tjanster. En del nimnder har inte heller
beslutat om beloppsgranser, vilket ska goras enligt
attestreglementet.

Mot bakgrund av denna otydlighet och variation
beslutade Kommunledningskontoret om belopps-
granser som skulle gilla for samtliga nimnder. Detta
innebar att de behorigheter som nu finns uppdaterade i
systemet inte stimmer med de beslut som tagits i
namnderna. KLK beslutade om betydligt hogre
beloppsgranser dn det som togs av nimnderna.

Vid var granskning framkom att vid Andringar av
attestanter, t ex vid tillfalliga ersattare for attestanter
sker inte en noggrann kontroll av att det ar ratt person
som har utsett ersittaren. Detta till foljd av Ekonomi-
service upplever otydlighet kring vem som har ratt att
utse attestanter.

Nar det giller manuella utbetalningar som kraver
manuell attest ar det viktigt med namnteckningsprov.
I dagslaget bedomer Ekonomiservice att riatt person
attesterat manuella utanordningar genom person-
kiannedom.

Vart stickprov av 34 leverantorsfakturor avseende
kontroll att behorig person attesterat fakturorna visar
att sju fakturor innehéll avvikelser. Ovriga 27 fakturor
var utan anmarkning.

Sammanfattningsvis ar vara iakttagelser fran
stickprovet att en del attestanter felaktigt hade
registrerats i systemet och fatt behorigheter att
attestera hogre belopp dn det som KLK hade beslutat
om. Ett fall visade vidare att en ersittare saknade
beslutsunderlag pa det f6r hoga belopp som denne
attesterat.

Vi har noterat att uppdatering i systemet avseende
andringar av attestanter och belopp inte sker omgaende
och fran det datum som attestritten ska gilla enligt
underliggande beslut. Enligt uppgift beror detta dels pa
att andringsbeslut inte inkommer till Ekonomiservice i
tid, dels pga tidsbrist hos systemforvaltaren.

Av systemet gar det inte att f6lja upp historik kring
vilka beloppsgranser som attestanterna har haft.
En attestant hade t ex attesterat hogre belopp an det
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som framgick av andringsbeslut. Enligt uppgift hade
attestanten hogre maxbelopp innan andring gjordes,
men dar vi inte kunde styrka detta genom besluts-
underlag. Vi kunde inte heller styrka till vilket belopp
denne hade maxbelopp i systemet, d& systemet inte
visar historik. Systemforvaltarens nuvarande rutin
innebar att gamla beloppsnivaer raderas i systemet i
samband med att nya laggs till.

Det finns en skriftlig
dokumentation av
rutiner.

Uppfyllt
Genomford granskning visar att det finns handbdcker,

lathunder och flodesbeskrivningar som ger tillrackligt
med stod for handlaggarnas arbete med leverantors-
fakturor och -reskontra.

Avstdmning mellan
aktuella system sker
pa ett Andamals-
enligt satt som
sakerstaller att
differenser inte

Uppfyllt
De avstamningar som utfors i aktuella system bedoms

vara dndamalsenliga och sikerstiller att differenser
inte uppstar och om dessa av ndgon anledning uppstar
ar enkla att harleda och reda ut. Vart stickprov visar
inte heller pa nagra avvikelser.

uppstar.

Uppléagg av nya Uppfyllt

leverantorer i Var granskning visar att kommunen har andamals-

leverantorsregistret | enliga kontroller vid uppligg av nya leverantorer i

omfattar &ndamaéls- | leverantorsregistret. Daglig utford kontroll, av utsedd

enliga kontroller. ansvarig, vid upplagg av nya leverantorer
dokumenteras dock inte.

Upplagg av nya Delvis uppfyllt

leverantorer i Utifran intervjuer framgar att utover fakturagruppen

leverantorsregistret | om sex handliaggare har systemforvaltaren och

sker av oberoende
person, d vs av
négon annan an den
som lépande arbetar
med hantering och
utbetalning av
leverantorsfakturor.

enhetschefen pa ekonomiservice behorighet att 1agga
upp nya leverantorer.

Sammantaget kan vi konstatera att nuvarande
utbetalningsrutin innebar att godkdnnande av
utbetalningsfil inte sker av tva i forening, nar det giller
flertalet leverantorsfakturor (elektroniska fakturor).

Systemforvaltaren har idag i sin roll mojlighet att bade
lagga upp nya leverantorer, lagga upp attestbehorig-
heter och samtidigt ensam gora utbetalningar. Dock
sker godkidnnande av fakturor vid mottagande- och
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beslutsattest och darefter ar fakturorna, enligt uppgift,
lasta i systemet for andringar. Darutover kan
anvandare inte raderas i systemet, utan endast
inaktiveras. Det ar mojligt att spara historik i systemet,
men loggar tas inte ut regelmassigt.

Av de fem kontrollmalen som granskats bedoms tre uppfyllda, ett delvis uppfyllt
och ett inte uppfyllt.

3.7. Svar pa revisionsfragan
Efter genomford granskning bedomer vi att kommunens nuvarande rutiner avse-

ende leverantorsreskontran inte i alla delar ar &ndamaélsenliga och sikerstaller
darfor inte en tillracklig intern kontroll.

3.8. Rekommendationer

I syfte att stirka den interna kontrollen rekommenderar vi f6ljande:

» Att sdkerstilla att attestreglementet efterlevs av samtliga namnder,
innebarande bl a att nimnderna tar fram aktuella forteckningar 6ver
utsedda attestanter med beloppsnivaer, samt ser 6ver samtliga nuvarande
beslutsattestbehorigheter i ekonomisystemet. Detta i avsikt att sikerstalla
att behorigheter och beloppsgransen inom Kommunledningskontoret och
namnderna ar enhetliga.

» Att infora en dubbelkontroll i samband med upplagg av behorigheter i
systemet, dvs att ndgon annan utover systemforvaltaren kontrollerar att
andringar har blivit korrekta i systemet samt dokumenterar denna kontroll.

» Att sdkerstilla att historiska beloppsgranser i systemet sparas for att bl a
underlatta en senare kontroll. Vidare behover loggas regelbundet tas ut ur
systemet.

» Att samtliga utforda kontroller vid uppléagg av leverantorer dokumenteras.

Under granskningen har framkommit att kommunen planerar att se over attest-
reglementet i samband med inférande av E-handelsystem under 2016. Mot bak-
grund av detta och granskningsresultatet aktualiseras behovet av att framledes gora
en uppfoljande granskning av kommunens rutiner inom omradet, for att darigenom
sikerstilla att utvecklingsarbetet genomforts samt att en andamalsenlig hantering
av leverantorsreskontran tillskapats.

2015-12-02
Sonja Moré Jan Nilsson
Projektledare Uppdragsansvarig
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